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KDYZ JDE O
ZDRAVi | DATA
PACIENTU

Pfedstavme si situaci, kdy |ékar

potfebuje  nahlédnout do

zdravotnické dokumentace

pacienta, ale nemocnicni

pocitacovy systém nefunguje. Vysledky vysetfeni nejsou
dostupné, objednavani pacientd se zastavi a zdravotnici musi
hledat nadhradni zplsoby, jak zajistit péci. To, co miZe na prvni
pohled vypadat jako béznd technicka zavada, mlzZe byt ve
skutecnosti disledkem kybernetického Utoku. V nemocnicich
pfitom nejde jen o pocitace a data — v sdzce mUze byt i lidské
zdravi a Zivot.

Moderni zdravotnictvi je stale vice zdavislé na digitalnich
technologiich.  Elektronickd zdravotnickd dokumentace,
evidence a expedice léCiv, laboratorni systémy, pocitacova
tomografie, nemocni¢ni informacni systémy nebo vzdalené
monitorovdni pacientd usnadiuji praci zdravotnikim a
pomahaji zvySovat kvalitu péce. Zaroven vsak vytvareji prostor
pro nové hrozby.

Kyberneticti utocnici mohou usilovat o ziskani citlivych
osobnich udajl, financni zisk nebo naruseni provozu
nemochnice. Jednim z nejvétsich rizik je takzvany ransomware —
Skodlivy program, ktery zasifruje data a za jejich zpfistupnéni
pozaduje vykupné. Utoénici mohou také odcizit informace o
zdravotnim stavu pacientl, vysledky vysetfeni nebo jiné
davérné udaje a nasledné hrozit jejich zverejnénim. Takové
hrozby se bohuzel uz nevyhybaji ani Ceské republice.
Zdravotnicka zafizeni jsou pro utocniky atraktivni mimo jiné
proto, Ze pracuji s mimoradné citlivymi informacemi a
nemohou jednoduse prerusit sv(j provoz. Pacienti potrebuji
péci nepretrzité, a to i béhem technickych problémd nebo
krizovych situaci.

Disledky kybernetického incidentu mohou byt mnohem
zavaznéjsi neZ ztrata dat nebo finanéni Skoda. Vypadek
nemocni¢niho systému mudze zkomplikovat planovéani operaci,
zpomalit laboratorni vysetfeni, omezit pfistup k vysledkim
nebo narusit komunikaci mezi jednotlivymi oddélenimi.
V nékterych pfipadech mizZe byt nutné odloZit planované
zakroky Ci prevézt pacienty do jiného zdravotnického zafizeni.
Kyberneticka bezpecnost se tak stava nedilnou soucasti
bezpecnosti zdravotni péce. Stejné jako nemocnice dba na
hygienu, prevenci infekci a sprdvné pouzivani zdravotnickych

pomicek, musi vénovat
pozornost také ochrané
svych digitalnich systéma.
Ani nejmodernéjsi
technologie nedokazou
zajistit  Uplnou  ochranu,
pokud zaméstnanci nejsou
dostatecné informovani o ri-
zicich. Utoénici ¢asto
vyuzivaji takzvany phishing,
coz jsou podvodné e-maily nebo zpravy, které se snaii
prijemce primét ke kliknuti na skodlivy odkaz, otevreni pfilohy
nebo prozrazeni prihlasovacich udaj.
Zdravotnici pritom pracuji pod ¢asovym tlakem a potrebuji
rychle reagovat na poZadavky pacientt i kolegl. Pravé proto je
dilezité, aby pravidelné absolvovali Skoleni zaméfend na
rozpoznavani podvodnych zprav, bezpecné zachdazeni s daty a
spravné postupy pfi podezieni na kyberneticky incident.
Zakladem ochrany je také pouzivani silnych a jedinecnych
hesel, vicefaktorového ovérovani, pravidelnych aktualizaci
softwaru a omezeni pfistupu k informacim pouze na
opravnéné osoby. DdlleZitou roli hraje rovnéZ pravidelné
zalohovani dat a ovérovani, zda Ize ze zaloh skute¢né obnovit
provoz. To samoziejmé neplati jen o vlastnich nemocnicnich
systémech, ale o vSech navazujicich systémech, at uZ je
provozuje sama nemocnice nebo treti osoba.
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Za kybernetickou bezpecnost odpovidaji nejen pracovnici IT,
ale také vedeni nemocnice, zdravotnici, administrativni
zaméstnanci i externi dodavatelé. Nemocnice by méla mit
pfipraveny plan pro pripad kybernetického utoku, jasné
stanovené postupy pro hldseni incidentd a pravidelné
procvicovat, jak zajistit péci pfi vypadku informacnich systéma.
Digitalizace pfinasi nemocnicim i pacientim fadu vyhod.
Umoznuje rychlejsi sdileni informaci, efektivnéjsi organizaci
prace a lepsi dostupnost zdravotni péce. Tyto pfinosy vsak
mohou byt dlouhodobé zachovany pouze tehdy, pokud budou
digitdlni  systémy dostatecné chranény. Kyberneticka
bezpecnost je investice do dUvéry pacientl, ochrany jejich
soukromi a predevsim do bezpecného fungovani nemocnic.
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UMELA INTELIGENCE MENI
PRAVIDLA HLEDANI

Nejen v lékarenstvi, ale obecné plati, Ze neni problém mit
produkt, zbozi nebo sluzbu, k dispozici, ale Ze mnohem vétsi
problém je najit zakaznika, odbératele. Samozrejmé c pripadé
nedostatkovych |éCiv tento problém odpada, ale nelze postavit
dlouhodobé uspésné podnikani na nedostatku urcitych véci.

Problém najit zdkaznika lze i otolit — at zdkaznik najde nas.
Nabidka je velka, a tak musime vyjit zakaznikovi vstfic. Kdysi
staCilo postavit na chodnik pouta¢, aby o néj kolemjdouci
,zakopl” a uvédomil si, Ze pravé potfebuje nékterou nasi
sluzbu. Dnes ale lidé nechodi po chodnicich, nybrz brouzdaji
po nekonecnych cestach internetu.

Jesté pred nékolika lety firmy soutézily hlavné o prvni misto ve
vysledcich vyhledavani na Googlu. Dnes se ale zakaznik stale
Castéji rozhoduje mnohem dfive. Ve chvili, kdy uZivatel polozi
otazku umélé inteligenci a dostane jedinou odpovéd. Lidé
Castéji vyuZivaji umélou inteligenci a virtudlni asistenty misto
klasickych vyhledavacl. Rlizné studie ukazuji, Ze uz dnes konci
pfiblizné 68 % vyhledavani na Googlu bez jediného prokliku na
webovou stranku. Pro firmy to znamend jediné — nestaci byt
dobre dohledatelné. Musi byt také mezi zdroji, které uméla
inteligence doporucuje. Jak se tam dostat?

Pro tvlrce webovych stranek a e-shopu bylo jesté nedavno
zaklinadlem SEO (Search Engine Optimization), coz je
optimalizace pro webové vyhleddvace. Jednda se o soubor
metod a Udprav na webovych strankach, které maji za cil
vylepsit jejich pozici v neplacenych vysledcich rhGznych
webovych vyhledavacl jako je Googlu, Seznam nebo dalsi.
Cilem SEO neni jen ziskat co nejvice ndvstév, ale privést na
web lidi, ktefi aktivné hledaji dané produkty, sluzby nebo
informace. Jenomze lidi dnes na webu nehledaji konkrétni
produkty, ale informace. Nehledame konkrétné stoptussin, ale
jak se zbavit kasle.

V prvnim ptipadé webovy prohlize¢ mzikem prolitne vSechny
dostupné weby a zobrazi mi vSechny stranky, kde se hledané
slovo naléza. Cilem tvircl stranek bylo, aby se klicové slovo na
strance tfeba objevilo nékolikrat, a cilem marketérd bylo, aby
podminky zvefejnéné na strance, tfeba cena nebo termin
dodani, navstévnika zaujaly. Jenze dotaz jak se zbavim kasle
nazev produktu jako klicové slovo neobsahuje.

Dnes je dulezité, aby obsah dokazala pochopit i uméla
inteligence a povazovala jej za dlvéryhodny zdroj. Firmy musi
vedle technické optimalizace zacit vice pracovat s vlastnim
know-how, odbornymi ¢clanky, prfipadovymi studiemi,
odpovédmi na nejcastéjSi otazky i kvalitné strukturovanymi
daty. Pravé z takového obsahu dnes Al nejcastéji Cerpa své
odpovédi, které pak nabizi uzivateli.

Generativni uméla inteligence je typ umélé inteligence, ktera
dokdze vytvaret novy, origindlni obsah. Al se uci z mnoZstvi
existujicich dat v elektronické formé (knihy, clanky, fotky,
zvukové nahravky). Odpovéd na dotaz uZivatele pak neni jen
pouhé vyhledavani v datovych zdrojich, ale vytvareni celych
novych myslenek.

Klasickda uméla inteligence na dotaz na nejlepsi film vezme
zverejnéné statistiky a doporuci film s nejlepSim hodnocenim.
Generativni uméla inteligence vezme v Uvahu vaSe zajmy,
preference, pfipadné poloZi dopliujici dotazy a jeji odpovéd je
mnohem sofistikovanéjsi. Vyhodou takového pfistupu je
zvyseni produktivity, pomoc s kreativitou, rychlé zpracovani
informaci a personalizace. Ovsem rizikem je tak zvana
halucinace, kdy si uméld inteligence mlze vymyslet falesna
fakta a na jejich zakladé fabulovat. Vystupy jsou natolik
kvalitni, Ze je lze tézko odlisit od lidské prace.
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poloZit spravnou otazku. [ |

NEJLEPSi PRACOVNIK MESICE

NejlepsSim systémovym poradcem meésice srpna 2026 se stal

Radovan Dlouhy.

Gratulujeme!
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VlDET A BY’T VIDEN Dnes uz nikdo nepochybuje, Ze informacni

technologie a jejich vyuZiti hraji a budou
Druhy Fijnovy CEtvrtek se uskute¢ni daldi podzimni setkani hrat v budoucnosti, a to nejen Iékaren,
lékdrniki v Olomouci. Pro nds, jako vyznamné dodavatele rozhodujici roli.
informacénich systém( do lékdren je kongres jedinecnou
prileZitosti potkat na jednom misté farmaceuty, farmaceutické
asistenty, ¢leny centrdl Iékdrenskych siti, odborné asociace,
vyrobce i distributory.

Spolecnost Apatyka servis bude mimo jiné &

prezentovat vyuZziti lékarenskych robotd.

Automatizace a  nahrazeni  Unavné,

monotonni a demotivujici lidské prace stroji

je trend nejen blizké budoucnosti ale Zhavé _J
soucasnosti. Nastupujici generace Z o .
takovou praci nemd zajem a ignorovat

robotizaci jen prohloubi problém

Podobna setkani prispivaji k lepsi informovanosti Iékarnik( a je
pfiznacné, Ze po nasi spolecnosti se zacinaji podobnych setkani
Ucastnit i dalsi dodavatelé informacnich systému pro Iékdarny.
Nemadame strach z konkurence, ale naopak vitdme moZnost na
jednom misté srovnat rozdily i se navzdjem obohatit o nové

poznatky a Fedenf nedostatku pracovnikd v Iékarenstvi. [
POMUCKY: ) . NA VIAST- 2 ’ ) .
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Tajenku kfizovky zaSlete do 20. fijna 2026 na Okenko@apatykaservis.cz a uvedte své jméno a adresu lékdrny nebo jeji
Id u spoleénosti Phoenix LV. Prvnich dvacet autori spravnych odpovédi ziska od spolecnosti Apatyka servis darek.

Tajenka k¥izovky z minulého Olénka ds Apatyky byla ,KRASNE PROZITI LETNICH MESICU VAM PREJE APATYKA SERVIS“.
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Vsem Uspésnym resitelim gratulujeme!
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A je tady podzimni kongres Pharma
Profit, kterého se naSe spolecnost
pravidelné ucastni uz devatym rokem.
Dva dny nabité zkuSenostmi a setkanimi

predevSim roli |ékdrnika. V  prvni
popoledni prednasce se v kostce
sezndmite s vyvojem elektronizace
Iékarny béhem poslednich let
(elektronické  objednavani, kusova
kontrola, eRecept, ePoukaz, FMD).

Pouhé prevedeni dokladt do
elektronické podoby nemlZe byt cil
elektronizace. To je jako vyuzivat pocitac

Cilem musi byt zména fungovani celych
procesl, jejich automatizace a vyuZivani
dat k tvorbé nové hodnoty. To je
podstatny rozdil mezi elektronizaci a
digitalizaci. VyuZijte naplno elektroni-
zaci pfi procesech v |ékarné.

Prezentace Mgr. Sipka neopomine ani
kybernetickou bezpecnost lékarny a
reseni vypadk(l systému.

pratel, zakaznikd, kolegl. Leto$ni hlavni

coby psaci stroj. A to je malo.
téma predstavi hned nékolik pribéhd
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.
Zajima vas, jakym smérem se |Ekarensky trh ubira? Pak navStivte nejvetsi akci
pro farmaceuty, farmaceutické asistenty a jejich dodavatele v Ceské republice.
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