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KYBERSECURITY 
V loňském letním čísle našeho bulletinu 

Okénka do Apatyky jsme v článku Ignorantia 

iuris non excusat (neznalost zákona 
neomlouvá) psali o nové směrnici EU 
NIS2, jejímž cílem je zajistit vysokou 
úroveň kybernetické bezpečnosti. První směrnici Network and 
Information Security (NIS) přijala Evropa už v roce 2016. NIS2 
přijatá koncem roku 2022 je tedy aktualizovaná verze, která 
reaguje na rozvoj technologií a rostoucí význam informatiky 
v našem každodenním životě. Členské státy EU musí směrnici 
NIS2 promítnout ve své národní legislativě do 17. října 2024. 
Jak je na tom s implementací Česká republika půl roku před 
termínem? Stíháme? 

Česká republika má už deset let svůj Zákon č. 181/2014 Sb., o 
kybernetické bezpečnosti. Ten upravuje zajišťování bezpečnosti 
sítí elektronických komunikací a informačních systémů a 
v průběhu let byl několikrát novelizován a byly zapracovány 
příslušné předpisy Evropské unie (směrnice NIS z roku 2016). 
Nicméně aktualizovaná směrnice NIS2 přináší tak rozsáhlé 
změny, že naši legislativci upustili od další novelizace a 
připravují nový zákon o kybernetické bezpečnosti. 

Jeho zpracováním byl pověřen Národní úřad pro 
kybernetickou a informační bezpečnost (NÚKIB). 
Úřad připravil širokou vzdělávací kampaň, spustil 
webové stránky a pořádá seriál seminářů, kde 
vysvětluje jednotlivé pojmy, postupné kroky a 
hlavní rozdíly mezi stávajícím zákonem 
o kybernetické bezpečnosti (ZoKB) zohledňující 

NIS z roku 2016 a připravovaným novým ZoKB implementujícím 
NIS2 z roku 2022.  

Jen pro představu, jak se mění rozsah dopadu tohoto zákona. 
Směrnice NIS (stávající ZoKB) se týká 30 služeb v 7 odvětvích a 
má dopad cca na 400 povinných osob. Směrnice NIS2 (nový 
ZoKB) se týká už 60 služeb v 18 odvětvích a bude se jí muset řídit 
odhadem 6 000 povinných osob v České republice! Směrnice 
přináší nový termín, kterým je poskytovatel regulované služby. 
Poskytovatelem regulované služby je kdokoliv, kdo poskytuje 
alespoň jednu regulovanou službu, jejíž narušení by mohlo mít 
významný dopad na zabezpečení důležitých společenských 
nebo ekonomických činností. 

V průběhu minulého roku Úřad připravil návrh nového zákona 
o kybernetické bezpečnosti a zveřejnil ho k zasílání podnětů. 
Kromě vlastního zákona musí projít legislativním procesem i 
příslušné vyhlášky. Aktuálně se jedná o osm vyhlášek. Například 
Vyhláška  o   regulovaných  službách,  která  přesně  definuje,

kterých služeb se zákon týká, nebo 
Vyhláška o kritériích rizikového 
dodavatele definující, kdo 
v dodavatelském řetězci je 
považován za bezpečnostní riziko, 
ať už kvůli státním zásahům, 
trestnou činnost či porušování 
hospodářské soutěže. Nově se 

tato kritéria musí prokazatelně sledovat u všech dodavatelů a 
dále se musí hodnotit jejich dopad na poskytované služby. 

Návrh nového ZoKB projednala v dubnu na svém neveřejném 
jednání Legislativní rada vlády. Podle sdělení NÚKIBu poskytla 
rada k návrhu několik cenných podnětů a připomínek. Je to 

řečeno velice diplomaticky.        Úřad blíže neuvádí, čeho se 
podněty konkrétně týkaly, stejně jako blíže nekomentuje 
oznámené přerušení projednávání nového ZoKB legislativní 
radou. Podle NÚKIBu se nejedná se o nic výjimečného. Naopak 
u nových, podobně komplexních norem je to poměrně běžná 
praxe. Nicméně dneska nikdo nepotvrdí, zda celý legislativní 
proces bude zdárně dokončen a zda nový zákon skutečně bude 

platit od 17. října tohoto roku.      

Francouzský císař a vojevůdce 
Napoleon Bonaparte údajně řekl: Jsou 
zloději, které zákon netrestá, třebaže 
kradou člověku to nejcennější: čas. 
Tohle prodlužování legislativní 
nejistoty je typickým příkladem. A 
nejhorší je, že ve snaze dohnat 
ztracený čas bude na minimum 
zkrácená doba, do které se musí 
povinné osoby na nový ZoKB připravit. 
Na druhou stranu – kontury zákona jsou známé. A i když se 
konečné paragrafové znění může v něčem lišit, už dnes se lze na 
zákon v lecčems zodpovědně připravit.  

Například si každý může ověřit, zda a v jakém rozsahu se ho 
bude nový ZoKB týkat. Obecně se jedná o střední nebo velké 
podniky, tedy ty, které zaměstnávají 50 a více zaměstnanců 
nebo které dosahují ročního obratu minimálně 250 milionů 
korun, což splňuje většina nemocnic nebo i větších lékáren. 
Kritériem je i poskytování tak zvané regulované služby. V oblasti 
zdravotnictví to mimo jiné jsou i subjekty provádějící výzkum a 
vývoj léčivých výrobků a dále výrobci základních 
farmaceutických přípravků. 

Před zahájením jakékoliv činnosti, která povede organizaci 
k zavedení opatření dle NIS2, je vždy nutné provést řádný audit 
informační a kybernetické bezpečnosti. Společnost Apatyka 
servis je připravena v tomto směru svým klientům pomoci. 

„Nikdy není dost času na to, 
aby se to udělalo dobře. 
Ale vždycky je dost času na 
to, aby se to udělalo znovu.“ 

Murphyho zákon      

http://www.apatykaservis.cz/
mailto:OBCHOD@APATYKASERVIS.CZ?subject=Okenko%20do%20Apatyky
mailto:OBCHOD@APATYKASERVIS.CZ?subject=Okenko%20do%20Apatyky
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rávě před deseti lety jsme náš lékárenský systém 
MEDIOX redesignovali, jak by řekli odborně grafici. 
Důvodem byl hromadný přechod uživatelů na 
dotykové obrazovky. Zatímco 
konkurenti jen těžko opouštěli svoje 

systémy v DOSovském prostředí ovládaném 
klávesovými zkratkami, společnost Apatyka servis 
používala k ovládání svého systému v moderním 
Windows prostředí počítačovou myš. 

V roce 2014 přišly na trh cenově dostupné 
dotykové obrazovky. Byla to úleva nejen pro 
zápěstí, které neustále honilo myš po stole, ale 
především pro oči, které už nemusely přeostřovat 
mezi obrazovkou, klávesnicí či myší a pacientem za 
tárou. I z hlediska marketingu je oční kontakt se 
zákazníkem mnohem přínosnější než sklopené oči 
neustále hledající na stole myš. 

Společnost Apatyka servis tenkrát spojila své úsilí 
s renomovanými odborníky na počítačovou 
grafiku a se specialisty na ergonomii a připravila úplně nový 
vzhled lékárenského systému Mediox 3000. Jednotlivé 
obrazovky v novém designu byly vytvořeny na základě 
posledních poznatků z oblasti psychologie a hygieny práce. 
Moderní vzhled řešil ovládací prvky nejen co do velikosti a 
tvaru, ale rovněž co se týká barev, přičemž zůstala možnost 
uživatelského nastavení barevné škály. Celý nový design byl 
navržen s maximálním důrazem na zachování jednoduchého a 

intuitivního ovládání.       

Tehdejší uživatelé si 
možná ještě vzpo-
menou na velké 
dlaždice v menu, 
které umožňovali 
pohodlné ovládání 
prostřednictvím do-
tykové obrazovky. 

Nový vzhled lékárenského systému Mediox 3000 vycházel 
z grafiky operačního systému Windows 8, který se tehdy právě 
objevil. Systém dlaždic s nabídkou byl pro dotykové ovládání 
mnohem vhodnější než pás malých tlačítek na horním okraji 
obrazovky s rozbalujícími se roletovými menu. Kromě toho 
uživateli umožňoval i definovat vlastní dlaždice, na které si 
každý pracovník mohl nastavit na své vlastní nejčastěji 
používané funkce a získat k nim přímý přístup z úvodní 

obrazovky, aniž by musel procházet celé menu.        

Lékárenský systém MEDIOX na začátku roku 2014 
používalo sedm set lékáren. Od té doby jejich počet 
narostl o polovinu a dnes je MEDIOX instalován 
v 1 048 provozovnách.  

 

 

 

Takovým nárůstem uživatelů se nemůže chlubit žádný jiný 
lékárenský software. I to je jasným důkazem, že naše tehdejší 
vize, jak má vypadat informační systém a jeho intuitivní 
ovládání, byla tím správným krokem správným směrem. 

V posledních deseti letech enormně vzrostl 
význam informačních technologií v našem 
každodenním životě. A tak jak roste 
používání elektronické komunikace, rostou i znalosti a 
schopnosti uživatelů. Zpracování dat a předpisů se přesouvá 
k moderním digitalizovaným řešením, která lékárníkům 
umožňují poskytovat více personalizovanou péči a zlepšovat 
informační dostupnost a efektivitu ve svém provozu. To se 
samozřejmě promítá do dalšího výrazného pokroku ve vývoji 
lékárenského softwaru. 

Připomeňme si jen některé výzvy, které jsme v lékárnách museli 
řešit v uplynulé dekádě a které bez spolehlivého informačního 
systému vlastně ani řešení nemají, například ochrana osobních 
údajů známá pod zkratkou GDPR nebo protipadělková směrnice 
(FMD). Další výzvou bylo povinné zavedení elektronických 
receptů a následně i poukazů. O implementace legislativních 
změn podle novelizovaného Zákona o léčivech jsme psali 

v minulém Okénku do Apatyky. 

Kromě vývoje, který je dán ze zákona, existují ale i další výzvy 
k vylepšení či modernizování systémů v souladu s vývojem 
technologií. Příkladem může být mobilní scanner usnadňující 
práci ve skladu nebo aktuálně diskutované elektronické 
cenovky. Dalším příkladem využití nových technologií je přesun 
softwaru do cloudu a získání přístupu k datům odkudkoliv. 

Nepochybně i příštích deset let bude prostorpro další posun 
MEDIOXu!    

P 
„Vize bez akce je sněním, 
akce bez vize je noční můrou.“ 

japonské přísloví          

Společnost Apatyka 

servis představuje nový 

design lékárenského 

softwaru Mediox 3000 

! 

Pro více informací 

kontaktujte svého 

systémového poradce. 
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DUBEN MĚSÍC 

BEZPEČNOSTI 
Každoročně touto dobou připomínáme 

propagační slogan minulé éry, který byl 

zaměřen na bezpečnost, ať už při práci 

nebo třeba v silničním provozu. 

Megalomanské akce tohoto typu jsou už 

naštěstí věcí minulosti, ale někdy by 

neškodilo důrazněji připomenout 

správné zásady chování na internetu. 

Naprostá většina úspěšných útoků je 

založena na skutečnosti, že část 

uživatelů stále ignoruje principy 

bezpečného pohybu po síti. 

Ty tam jsou doby, kdy se viry šířily 

v anglicky psaných mailech, většinou 

jako jejich přílohy. Většina uživatelů byla 

chráněna prostým selským rozumem, že 

nečekala žádnou zprávu v angličtině a 

mail vůbec neotevřela. Naneštěstí 

technologie pokročily a dnes není 

problém automaticky generovat 

smysluplný text v jakémkoliv jazyce, 

tedy i v naší mateřštině. Viry původem 

z celého světa se tak šíří i v naší malebné 

české kotlině. A možná o to více 

nebezpečněji a rychleji, protože si mnozí 

tuzemští uživatelé neuvědomují, že mail 

psaný perfektní češtinou může 

v současné době pocházet od umělé 

inteligence z druhého konce světa.      

Pro znalce je dnes jednoduché nejen 

přeložit webovou stránku do jakéhokoliv 

jazyka, ale rovněž vytvořit její přesnou 

kopii. Nic netušící uživatel na takové 

podvodné stránce zadá své přístupové 

údaje a autoři podvodu si mnou ruce. 

Přistupujeme-li pravidelně na některé 

stránky, jako třeba na internetové 

bankovnictví, je nutné nespokojit se jen 

s grafickým vzhledem stránky, ale je 

nutné rovněž ověřit, že i v adresním 

řádku je uvedena správná adresa. 

Podle statistik loni nechtěně pustilo 

útočníka do svého internetového 

bankovnictví téměř 70 tisíc klientů bank 

v Česku. Počet těchto útoků meziročně 

vzrostl na trojnásobek.     

Útoky nejsou cílené jen na internetové 

bankovnictví s cílem získat vaše 

přístupové údaje. V podstatě, kterákoliv 

webová stránka může obsahovat 

škodlivý software, který zapisuje vše, co 

na internetu napíšete. Tedy i vaše 

přístupová hesla.  

S rozvojem mobilů a přístupem na 

internet jejich prostřednictvím se riziko 

ještě zvyšuje. V poslední době se objevil 

malware Brokewell, který se maskuje 

jako aktualizace oblíbeného interne-

tového prohlížeče Google Chrome. 

Grafika stránky je velice podobná 

originálním stránkám od Googlu a navíc 

na menším displeji mobilu si rozdílů 

těžko kdo povšimne.      

Malware obecně je škodlivý software, 

jehož cílem je poškodit nebo zneužít 

libovolné programovatelné zařízení, 

službu nebo síť. Kyberzločinci jej obvykle 

používají k extrahování dat, a tím 

k vyvinutí nátlaku na oběti za účelem 

finančního zisku. Brokewell patří k velmi 

nepříjemným malware hrozbám, útočí 

totiž na osobní data, která z telefonu 

prakticky okamžitě po získání přístupů 

vysaje – může jít o bankovní údaje, 

adresu, e-mail, telefonní číslo nebo další 

citlivé informace. 

Podle expertů se tento malware dále 

vyvíjí a neustále se objevují jeho 

aktualizace. Přesto existuje jednoduchá 

a účinná ochrana jako u každé virové 

nákazy – nepřipustit si ji k tělu. Stejně 

jako apelujete na pacienta, aby si svoje 

léčivé přípravky pořizoval jen 

z ověřených zdrojů, i v případě softwaru 

nestahujte aplikace nebo aktualizace ze 

zdrojů mimo oficiální obchod Google 

Play, který disponuje dostatečnými 

ochrannými nástroji. 

Brother DCP-L5510DW 
Společnost Apatyka servis dodává svým 

klientům černobílou laserovou tiskárnu 

DCP-L5510DW jako náhradu za starší 

model DCP-5500DN. 

Jedná se o multifunkční tiskárnu formátu 

A4, která kromě tisku umožňuje i 

kopírování a skenování. K jejím 

přednostem patří: 

−  rychlost tisku až 48 stran/min; 

−  oboustranný tisk až 24 stran/min; 

−  režim snížení hluku při tisku; 

−  zmenšení až 25 stran na 1 stranu; 

−  tiskové rozlišení 1200 x 1200 DPI; 

−  vložení vodoznaku do dokumentu 

(logo či text); 

−  tisk obálek; 

−  přímý tisk z USB flash disku; 

−  skenování až 28 obrazů za minutu; 

−  zásobník papíru až na 1 290 listů; 

−  barevný dotykový displej 8,9 cm; 

−  připojení do sítě přes USB, LAN nebo 

WiFi; 

−  dodávka toneru na 3 000 stran;  

−  náhradní toner na 11 000 stran; 

−  režim úspory toneru bez ovlivnění 

rychlosti tisku. 

O bližší informace o cenových a dalších 

podmínkách dodání kontaktujte 

systémového poradce lékárny. 
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Gratulujeme! 
 

NEJLEPŠÍ PRACOVNÍK MĚSÍCE 
Nejlepším systémovým poradcem měsíce března 2024 se stal 

Miroslava Kuchaříková. 
 

 

Tomáš Jelen  

VIDĚT A BÝT VIDĚN 
Duben a květen jsou měsíce ve znamení kongresů a konferencí, 

na kterých se společnost Apatyka servis pravidelně účastní. 

První tradiční akcí byl 18. kongres Pharma Profit, který proběhl 

ve čtvrtek 11. dubna v Aquapalace Hotelu Prague v Čestlicích. 

Heslem kongresu bylo Podaří se u nás otevřít dveře do světa 

služeb? a tak na 300 účastníků mělo možnost vyslechnout 

zajímavé přednášky z oblasti služeb v lékárnách, ale rovněž se 

seznámit s prezentacemi aktuálních témat, jako je například 

novelizace zákona o léčivech.  

Apatyka servis byla generálním partnerem kongresu, který 

podpořilo dalších jednatřicet společností. 

Další víkend se konal rovněž 18. kongres Praktického lékárenství 

v olomouckého Clarion Congress hotelu pořádaný společností 

SOLEN a časopisem Česká a slovenská farmacie. Rovněž této 

dvoudenní akce se naše společnost už patnáct let tradičně 

účastní jako partner.  

První den kongresu zazněly v bloku Medicamenta nova 

zajímavé přednášky o nových lécích a dále komplexní pohled na 

obezitu a její léčbu. Jako každoročně prezentoval Mgr. MUDr. 

Jaroslav Maršík velmi oblíbené shrnutí právních novinek pro 

farmaceuty. V sobotu byla na programu fytoterapie, možnosti i 

úskalí využití přírodních léčiv, a kongres tradičně uzavřel blok 

Pokroky ve farmacii. 

Už teď se můžeme těšit na 19. kongres Praktického lékárenství, 

který proběhne v Olomouci ve dnech 11. a 12. dubna 2025! 
 

Poslední květnové dny se v Jihlavě uskuteční XIV. Jarní 

konference. Akce proběhne jako obvykle v posledních třech 

letech v EA Business Hotelu. Termín není zvolen náhodně. Je to 

v předvečer účinnosti některých ustanovení zákona č. 456/2023 

Sb., kterým se novelizuje Zákon o léčivech z roku 2007. 

Těšíme se na viděnou 
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ZPÁTEČNICKÝ NEBO VÝSTŘEDNÍ? 
Čeština je bohatý jazyk a ke každému výrazu lze dohledat řadu 

synonym. Díky jim je náš jazyk rozmanitější a bohatší. Pomáhají 

nám najít různé způsoby vyjádření stejného významu a 

přispívají k variabilitě a jasnosti psaného i mluveného projevu. 

Jenomže i mezi synonymy existují drobné rozdíly a v případě, že 

zvolíme špatné synonymum, obrátíme smysl celého textu.        

Slovo zpátečnický v nadpisu tohoto článku uvádí slovník 

českého jazyka jako synonymum ke slovům usedlý či 

konzervativní. A podle stejného zdroje jsou synonymem ke 

slovu výstřední výrazy liberální, nekonvenční či pokrokový. Dnes 

je používání papírových cenovek stejně jako používání 

papírových účtenek projevem konzervativního přístupu 

k prodeji, ale těžko to označíme za zpátečnictví.      

A naopak. Používání elektronických 

cenovek není v současné době žádnou 

výstředností, módním výstřelkem, ale 

běžnou součástí většiny moderně čili 

pokrokově       řízených obchodů. 

Nové technologie umožňují rychleji 

reagovat na změnu poptávky. Současně šetří čas personálu a 

eliminují riziko lidské chyby. 

Pokrok umožněný technickým rozvojem se v historii lidstva vždy 

prosadil. Můžeme ho odmítat, bojkotovat či nedělat nic a jen 

usedle vyčkávat, kam to v budoucnu povede. Ale pak se 

nemůžeme divit, když nám ujede vlak. A konkurence nás 

předběhne. Když jsme u těch synonym – synonymem 

předběhnout je i výraz předejít. A konkurenti skutečně nemusí 

běžet, ale stačí jít, aby byli před námi!      

Tajenku křížovky zašlete do 25. května 2024 na Okenko@apatykaservis.cz a uveďte své jméno a adresu lékárny nebo její 

Id u společnosti Phoenix LV. Prvních dvacet autorů správných odpovědí získá od společnosti Apatyka servis dárek. 

Tajenka křížovky z minulého Okénka do Apatyky byla „NASHLE S APATYKOU NA DUBNOVÝCH KONGRESECH“. 

Všem úspěšným řešitelům gratulujeme! 

mailto:Okenko@apatykaservis.cz?subject=Tajenka%20Okénka%20do%20Apatyky
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NÁHLED PRO LÉKAŘE 
Svět je nepřetržitě v pohybu a neustále se 

vyvíjí. Objevují se nové technologie a 

s nimi nové možnosti. Lidé jsou chytřejší. 

Možná ne tedy chytřejší, ale rozhodně 

informovanější. Mění se jejich preference 

a co bylo ještě před pár lety nemyslitelné, 

je dnes běžný standard.  

Roky se diskutovalo o internetových 

lékárnách nebo elektronických receptech 

a snesla se řada argumentů pro a proti. A 

kdo na tom získal nejvíce? Ti, kteří 

nediskutovali, ale vzali to jako daň 

pokroku a včas se na změny připravili. 

Vzpěčovat se pokroku je jako bojovat 

s větrnými mlýny po vzoru důmyslného 

rytíře Dona Quijota de la Mancha.      

Vydělaly lékárny, které zavčas naučily své 

pacienty navštěvovat je nejen v kamenné 

prodejně jako dosud, ale také na 

internetu, na jejich webových stránkách. 

Pochopily, že i pro pacienta je čas drahá 

komodita. Čím dál více lidí bude ochotno

využívat internet, přestože zvyšuje riziko 

padělků a neúplných či dokonce 

zavádějících informací.  

Je přece mnohem jednodušší, lehčí a 

efektivnější než zákazníkovi jeho 

rozhodnutí rozmlouvat a zrazovat ho od 

něj, poradit mu a správně ho 

nasměrovat. Chcete nakupovat na 

internetové lékárně? Prosím, ale vyberte 

si tu naši, kde znáte personál a víte, že 

ručíme za kvalitu přípravků a že vám vždy 

dobře poradíme.        

Při každém výběru dodavatele je 

důležité, aby o nás pacient, možná 

budoucí zákazník, věděl. A aby 

v okamžiku, kdy potřebuje lékárnu, o nás 

věděl vše, co je pro něho při nákupu léků 

a dalších přípravků rozhodující.  

A kdy pacient obvykle potřebuje lékárnu? 

Když mu lékař předepíše lék nebo 

doporučí nějaký přípravek, který by měl 

užívat. To znamená v ordinaci. 

Proto naše společnost 

Apatyka servis už deset 

let poskytuje svým 

klientům, lékárnám 

používajícím lékárenský 

systém MEDIOX, webovou aplikaci 

Náhled pro lékaře, která umožňuje 

doktorům v ordinaci sdílet informace 

o nabídce lékárny.  

Ošetřující doktor má okamžitě informaci 

o dostupnosti  předepisovaného  příprav-

ku, případně o ceně doplatku. Aplikace 

současně umožňuje lékaři v ordinaci 

vybrat vhodný substitut, pokud 

požadovaný přípravek není k dispozici. 

Eliminuje se tak situace, kdy lékař 

předepíše přípravek, který lékárna nemá 

momentálně skladem nebo se už vyrábí 

pod jiným názvem. 

Náhled pro lékaře je webová aplikace. To 

znamená, že na straně lékaře je zapotřebí 

pouze počítač s přístupem k internetu a 

jakýkoliv webový prohlížeč, který lékař 

běžně používá. Lékárna doktorovi jen 

poskytne přihlašovací údaje a rozhodne, 

v jakém rozsahu bude data o svém skladě 

poskytovat a které informace zobrazí. 

 

modul Náhled pro lékaře 
 

Modul Náhled pro lékaře je webová aplikace, která umožňuje lékaři 
přímo v ordinaci sledovat dostupnost předepisovaných léčiv ve 
skladě partnerské lékárny s informačním systémem Mediox, a to 
včetně cenových relací. 

 

Informujte se u svého systémového poradce. 

https://www.apatykaservis.cz/produkty/nemocnicni-lekarna/nahled-pro-lekare/

