APATYKA
SERVIS

Pharmacy Software

a PHOENIX company

Postup obnovy a nastaveni nového pripojovaciho certifikatu pro
ulozisté SUKL

I. Postup pro rychlou automatickou obnovu certifikatu pomoci
formulare v Medioxu

SUKL implementoval rozhrani pro automatickou obnovu certifikatu, proto byla podpora pro tento zptisob
obnovy zahrnuta do systému Mediox.

Od verze Medioxu 4.0.2012.330.1 pfibyl v konfiguraci parametr ,SUKL“ = ,Certifikdty a identity (El)“ —
tento parametr je standardné zapnuty.
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Tim, Ze je tento novy parametr po instalaci verze automaticky zapnuty se zméni zplsob obnovy certifikatu
v menu ,,Udrzba / Specialni akce / Obnoveni certifikdtu SUKL” takto:

1. V Medioxu otevieme menu ,Udriba / Specialni akce / Obnoveni certifikatu SUKL”
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2. Otevie se formular ,,Ma0 — Obnoveni certifikdtu SUKL“

3. Stiskneme tlagitko ,SUKL“

Ma0 - Obnoveni certifikatu SUKL

PrihlaSovaci jméno | |

Prihlazovaci heslo | |

SUKL Import certifikatu Zavrit

4. Nejprve se otevie upozornéni o platnosti certifikatu — automaticky je mozné obnovit pouze certifikat,
kterému zbyva do konce platnosti jeden mésic a méné. Certifikat, kterému zbyva do konce platnosti vice
nez mésic, nepljde jesté obnovit. Pokud zbyva mésic a méné, stiskneme tlacitko ,,Ano”“, pokud vice nez
mésic, akci ukoncime tlacitkem ,,Ne“ a zopakujeme ji pozdéji.

I@I Certifikat konti 31.07.2019 16:46:36. Cheete pokratovat v cbnoveni certifikatu?
<

- R R '

5. Pokud stiskneme tlacitko ,,Ano” Mediox nejprve zjisti, zda jiz na uloZiSti neexistuje novy vygenerovany
certifikat.

Tato moZnost muUZe nastat v pfipadé, Ze vice lékdren v rdmci provozovatele pouziva stejny certifikat a ten
tedy vygeneruje néjaka jina lIékarna pred nami.

Pokud existuje, je automaticky stazen a nainstalovdn do Medioxu. Vtom pfipadé se zobrazi hlaska o
Uspésném nahrani certifikatu.

|®| Certifikat se UspéEné uloil.
L 1

6. Pokud certifikat nikdo pred nami nevytvofil, zahdji se poté co stiskneme tlacitko ,,Ano” (viz bod 5.) jeho
generovani na serveru identit.
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Cekame, ne? server vygeneruje certifikat [81 s]

Pozor, tato akce muze trvat i nékolik minut. Prosime proto o trpélivost a vyckani, nez akce
generovani skonci. Nevypinejte a neshazujte tedy Mediox pred skoncenim této akce.

7. Po ukonceni generovani je certifikat nahran do Medioxu a jsme informovani:

'0' Certifikat se Gspéiné ulofil.

=

OK

Stiskneme tlacitko ,,0K”, formuldr se zavre a tim je proces obnovy certifikdatu dokoncen.

Pokud aktualizace certifikatu selZe, je moZno pouiZit alternativni zpisob obnovy pomoci webovych
stranek portalu identit

Il. Postup pro obnovu certifikatu pomoci webové stranky SUKL —
alternativni zpusob

1. Do adresniho rfadku podporovaného internetového prohlizec¢e (Chrome, Microsoft Edge, nebo Firefox)
zadame adresu https://pristupy.sukl.cz/ei_forms.html#/login

2. Otevre se stranka pfihlaseni k portdlu identit SUKL, kde zaddme pfihlaovaci jméno sonic, které jsme
obdrzeli v obélce od SUKL, nebo jej zjistime v Medioxu v konfiguraénim parametru ,SUKL“ = ,Spole¢na
nastaveni“ = ,Prfihlasovaci jméno” a jako pfihlasovaci heslo zaddme heslo sonic, které jsme obdrzeli
v obdlce od SUKL, nebo jej zjistime v Medioxu v konfiguraénim parametru ,SUKL“ = ,Spole¢nd nastaveni“
- ,Prihlasovaci heslo” — poté stiskneme tlacitko ,,Prihlasit”

Pfibladeni

150000146

Prihldsit Piinldsit pomoel certifikatu

3. Po prihlaseni je nutné si poznamenat administracni login zdravotnického zafizeni do tohoto portalu,
bez tohoto loginu si nelze vygenerovat certifikat pro pfistup do systému eRecept timto zptisobem.

4. Nasleduje krok nastaveni hesla. Je nutné si zvolit heslo, které spliiuje poZadavky hesel dle zdkona o
kybernetické bezpecnosti. Heslo musi mit 12 znakd a musi obsahovat min. jedno ¢islo a min. jedno velké
pismeno. V pripadé nesplnéni pozadavk(l nelze heslo pouZit. TaktéZ je vhodné nepouzivat diakritiku. Heslo
se vypliuje dvakrat pro potvrzeni spravnosti.
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https://pristupy.sukl.cz/ei_forms.html#/login

Vase nové prihlaSovaci jméno do portélu je 00150004846

Je nutné si nastavit Vase nové heslo

seassansisnine v

Novy administracni login

'Nutno poznamenat!

T v

Zkontrolujte si Vase kontaktni idaje

Aktudlni emailové kontaktni (daje budou v pfipadé potfeby pouzity pro zasilani Mobil (bez piedvolby)
novinek a zmén, které bude Statni Ustav pro kontrolu lé€iv v budoucnu pfipravovat.
Kontaktni telefonni Eislo je vhodné pro rychlé zodpovézeni dotazl a vyfeseni
nenadalych udélosti. VypInéni kontaktnich udajl je dobrovolné a slouzi pouze ke
zlepseni kvality poskytovani sluzeb Statnim Ustavem pro kontrolu lé¢iv

5. AZ bude heslo vyplnéné dvakrat spravné a bude splfiovat vSechny pozadavky, dojde k potvrzeni v podobé
zelené ikony. Nasleduje aktualizace kontaktnich Gdajli v podobé mobilniho ¢isla a emailové adresy. Mobilni
Cislo se vypisuje bez predvolby a portdl akceptuje pouze ¢eska telefonni Cisla.

Vase nové prihlagovaci jméno do portalu je 00150004846

Je nutné si nastavit Vase nové heslo

EEREEEEREEEREE

EEREEEEERERREE

Zkontrolujte si Vase kontaktni Gdaje

Aktudlni emailové kontaktni Odaje budou v piipadé patieby poukity pro zasilani Mobil {bez predvolby)

naovinek a zmén, které bude Statni Ostav pro kontrolu [E€iv v budoucnu pfipravovat
nenadalfch uddlosti. Vyplnéni kontakinich Gdald je dobrovolné a sloul pouze ke

Zlopseni kvality poskylovani slu2elb Statnim dstavern pro kantrolu lédiv
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6. Jakmile je formulaF spravné vyplnén je mozné jej potvrdit tlaCitkem odeslat v dolni ¢asti.

Vage nové prihlasovaci jméno do portélu je 00150004846

Je nutné si nastavit Vase nové heslo

EEERR R

EEEEEEEEEEREEE o

Zkontrolujte si Vase kontaktni udaje

Aktudlni emailové kontaktni ddaje budou v plipadé potieby pougity pro zasilani 123 456 789

navinek a zmén, které bude Statni dstav pro kontralu l6civ v budoucnu pfipravovat.
Kentaktni telefonni Eislo je vhodné pro rychlé zodpovézeni dotazl a vyfedeni frantisek koudelkag@sukl cz
nenadaljch uddlostl. Vypinéni kontaktnich adaju je dobrovolné a slouii pouze ke i i

Zlepienl kvality poskylovand sluZeb Statnim dstavem pro kontrolu [ééiv.

Informace o zpracevani osobnich Gdaji

Statnd dstav pro kentrolu 188y zpracovéva poskytnuté ddaje za uéelem identifikace a nésledné autentizace Zadatele pi pfistupu k informaténimu systému Centralniho
tloZisté elektronickych receptn, a to na zakladé § 81 odst. 1 pism. d) zékona €. 378/2007 5b., o [E¢ivech. BliZSiinformace o zpracovani osobnich kdajd, zejména o Vasich
pravech, jako je prévo na plistup a na némitku, najdete v sekei Ochrana osobnich Gdajl.

Odeslat

7. Po odeslani potvrzeni formulare, dochazi k nastaveni vySe uvedenych udajli. Po tomto potvrzeni jiz
nebude plvodni heslo z Zadosti dale funkéni. Portdl jesté jednou zobrazi vSechny mozZnosti loginu pro
pfistup do eReceptu a na tento portal. Tyto udaje si nékam poznamenejte. Soucasné s tim dojde k
odeslani emailové zpravy se vsemi loginy na dfive uvedeny email.

Poznamenejte si prihlasovaci jméno do
portalu

Vase prihlasovaci jméno je:
00150004846

Dékuiji, poznamenal jsem si

8. Po potvrzeni je moziné se pfihlasit novym loginem a heslem do tohoto portalu a vygenerovat si certifikat
zdravotnického zafizeni pro pfistup do systému eRecept.
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00150004846

Prihlasit Prihlasit pomoci certifikatu

8. Nyni se jiz otevie stranka pro obnoveni certifikditu — Pfejdeme na zalozku ,Certifikaty” Jak jiz bylo
upozornéno vyse, ikona , Prevydat” se objevi nejdfive mésic pred expiraci certifikdtu. Po pfevydani bude do
data expirace platny, jak stary, tak novy certifikat. Pokud je tedy ikona , Pfevydat” zobrazena, klikneme na
ni levym tlacitkem mysi.

Obecneé Pracovisté Certifikaty Moje Zadosti Historie

Lze vygenerovat samostatny certifikat pro kazde pracoviité provozovatele nebo jeden spolecny certifikat pro vSechna 3
pracovisté provozovatele. Pokud provozovatel vykonava vice druhi éinnosti, je nutné vygenerovat pro kazdy druh éinnosti

(distributor, 18kdrna, zdravotnické zafizenl atd.) certifikdt zvI35f. Platnost vydanych certifikétd je 2 roky od data generovani.

V pripadé, Zze doslo k vygenerovani spoleéného certifikdtu pro viechna pracovista a prihlasi se dalsi pracovisté provozovatele, pak si
mize certifikdt pouze stahnout.

Pokud nize uvedeny seznam pracovist neodpovidd seznamu pracovist provozovatele, kterd budou komunikovat se systémy SUKL,
prosim kontakiujte SUKL na emailové adrese erecept@sukl.cz.

Aktualizovat

Agenda ID Nazev agendy Platny od Platny do Generovat Zneplatnit Certifikat

12 @9533.23”:‘-135058 12032019 00:11:45 B

9. Nyni musime zadat heslo, pro obnoveny certifikat. Kazdy certifikat musi byt chranén pfistupovym
heslem, které musi spliiovat nezbytné poZadavky na bezpecnost — musi mit alesporn 8 znakli a musi
obsahovat malda pismena, velka pismena a Cislice. Neni moZné zadavat pismena s diakritikou.

POZOR! Heslo slouzi k zabezpeceni certifikatu a je nutné si jej
poznamenat! Je dale nutné pro instalaci certifikatu do systému
Mediox. V pripadé ztraty tohoto hesla, neni mozné generovat novy
certifikat a je nutné kontaktovat KC SUKL.
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Zvolte heslo k certifikatu

Nové heslo: I | iy I

Heslo musi cbsahovat minimalné 8 znaku (Eislice,
mala a velka pismena bez diakritiky a bez

specidlnich znaki)

Nové heslo znovu: A l

Hesla se neshoduji

10. Pokud je zaddno dostatecné bezpecné heslo (heslo bude oznaceno zelenou potvrzovaci ikonou) a
opakované zadani hesla se shoduje se zadanym heslem (opét potvrzovaci ikona) je mozné odeslat certifikat

ke generovani.
Zvolte heslo k certifikatu

Nové hesla: | seeesees v |

Nové heslo znovu: o |

11. Systém Externich identit ihned zapocne generovat certifikat (ve sloupci ,generovat” se objevi text
,GENERUIJI). Tato sluzba je asynchronni a dobu generovani certifikatu nelze presné urcit. Doporucujeme
proto v této fazi generovani ukoncit a vratit se k této sluzbé za cca 1 hodinu. Stav generovani lze zjistit
pomoci zeleného tlacitka aktualizovat.

Obecné Pracovisté Certifikaty Moje zadosti Historie

Pokud provozovatel vykonava vice druhu ¢innosti, je nutné vygenerovat pro kazdy druh ¢innosti (distributor, Iékarna, zdravotnickeé zafizeni atd.) certifikat x
zvlast. Platnost vydanych certifikatu je 2 roky od data generovani.

Pokud nize uvedeny seznam pracovist neodpovidé seznamu pracovist provozovatele, ktera budou komunikovat se systémy SUKL, prosim kontaktujte SUKL

na emailové adrese erecept@sukl.cz.

Aktualizovat

Agenda ID Nazev agendy Platny od Platny do Generovat Zneplatnit Certifikat

12 (1/0] Generyj v

12. Po vygenerovani certifikatu zmizi v polozce “Certifikat” hodnota “generuiji...”. A zobrazi se ikona diskety,
coz je ikona ke stazeni certifikatu. Kliknutim na disketu pak mizete certifikat stahnout.
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Obecne Pracoviste Certifikaty Moje zadosti Historie

Pokud provozovatel vykondvé vice drubd Einnosti, |e nutné wygeneravat pro kafdy dreh Einnost| (distributor, IEkama, zdravotnicke zafizeni atd.) cerfifikét »
zvlast. Platnost vydanych certifikato je 2 roky od data generovani.

Fokud niZe uvedeny seznam pracoviEt neodpovidd seznamu pracoviEt provozovatele, kterd budou komunikovat se systémy SUKL, prosim kontakiujte SUKL

na emailove adrese ereceptiDsukl.cz.

Aktualizevat
Agenda D Nizev agendy Flatny od Platnf do Generoval Zneplatnit
12 smbulzntniprzcovies @) 04032010 024225 04042020 011145

13. Po stazZeni certifikdtu si jej mizeme nahrat do systému Mediox. Otevieme Mediox a zvolime menu
,Udriba / Konfigurace systému®“. Zde nalezneme parametr ,SUKL“ = ,Spole¢nd nastaveni“ = ,Pfihladovaci
certifikat”. Klikneme mysi na stavajici certifikdt vedle ndzvu parametru.

B/ SUKL
= Spoletnd nastaveni Mastaveni spolefnd pro vEechay slufby SUKL
Kod pracovissd 0ooo0912 736 ! =7 Udei nalemets na dapisu ed SUKLL mesi péistupavymi Gdeji.
Priflafevaci jméno 00000022001-2 —;—I-g ~k—llk ~re=ete na doplsy od SUKL mezl pFistupavymi Oda)l.
i G Udaj nalemets na dopisu od SUKLY mezi pfistupasymi Odaji.

Certifikat pouZivany pro pripojeni k Glogish, Prazdny pro pripajeni pres Cisco router

7]

Maximalni doba czkani na odezvu serveru. Hechts na & pro pouziti wychezi hodnoty pragramu

Server pro obnoveni certifikity hitpe:fprictupy.sukl.czfei_forme htmigflagin G Pro obnoveni certifikdtu SUKL

14. Po kliknuti se objevi tlacitko se tfemi te¢kami, na které také klikneme mysi

£ skl
= spolefnd nastaveni Hastaveni spoletna proviechny sludby SOKL
Kéd precovists 0000012726 G Udaj naleznete na dopisu ad SUKL mezi pFistupasymi ddaji.
PfihlaEovaci jméno 00000022001-2 G Udaj naleznete na dopisu od SUKL mezi pfistuposymi adaji.
Pfihlafovaci hasla st futh G Udaj naleznete na dopisu od SUKLU mezi pFistupasymi ddaji.

Pfihlaovaci certifikat UKLE1 2T 26 [exp, 12.09.2020 8:27:2 Carfifiket pouiveny pro pripojeni k oloZisti. Prazdny pro prigojeni pres Cisco routsr

Dobs cekani na odervu serveru g g (=] Maximalni doba cekani na edervu serveru. Nechte na 0 pro pougib u',]-:hnzi hodnaky programu

Server pro oanaven! certifikat hittps:f/pristupy.sukl.czfei_forms htmitflogin G Proobnoven! certfikatu SUKL

15. Otevie se formular ,U102 — Certifikdt”, kde u polozky ,Certifikat uloZeny v souboru” klikneme na
tlacitko se slozkou u stavajiciho certifikatu.

i:] U102 - Certifikat Eﬂ

Driitel SUKL912726
Wystavil TEST SUEL &
Flatnost do 12.08. 202082721 '
Zde klikneme

= Certifikdt ulofeny v souboru

Nazey soubaru (E\Usersiwilda\Downloadslek13 pfx . .
Mafters do databaze [4 277 bajtd | | magist |
Heszlo .IIIIII'I.

Certifikat ulofeny v dlofisti certifikatd (83 tokeny, Eipove karty,..]

Umisténi Uget uzivatele -
Ulogist [yl -
Sériove Eislo S

Existujiei certifikat uladeng v systému Mediax

Certfikat -

Zadny certifikat

Test oK Zpét
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16. Otevie se dialog Windows pro vybér souboru s certifikdtem. Vybereme soubor certifikdtu pfx
z umisténi, do kterého jsme si jej ulozZili po vygenerovani

EE Vyberte soubor certifikatu ph

4 o} » Tentopocditat » Stazené soubory w Prohledst: Staiené soubory a
Uspofadat = Mowi sladka = - I 8
@ Tento poSitat Ll Mazew B Datum zmeény Typ Velikost
B 30 ohjekty Intel Driver and Suppart Assistant 240620191211 Sloika soubord
|a_ll| Dakumenty Stardeck 18062015 12:11 Sloika soubarg
} Hudba "t ek 3.pl 12122018 16:31 Persanal nfarmati.. Skﬂl
= Obrazky
[ Plocha
A Stalené soubery
B videa
i System [T
- Storage (E:)
Nizew soubons |lek13.phs «| |Souborcertifikitu Cpt)  ~

17. Stiskneme tlacitko , Otevrit” a tim se certifikat nacte do Medioxu. Zde musime zadat heslo, které jsme si
poznamenali pfi generovani certifikatu. Dale stiskneme tlacitko ,,Nacist”

kﬁ@,»_;-.'g tafikat l—“_-ll:I

Drditel |<Chyba Eteni certifikatu=
Wystavil |-o|:h|,-ba Ftenl certifikdbu>
Flatnost da |

= Certifikat ulofeny v soubaru

Nézev soubary |Eusersyvilda\Downloads)lekas pix =1

Certifikat ulofeny v UloZist certifikath (t62 tokeny, Cipove karty.)

Umisténi |Uget uiivatele ] ] ] -
Uloziste v} |
Sériové islo | v

Existujici certifikdt ulofeny v systému Mediox
Certifikat | -

Z&dny certifikat

Test oK Zpét

-

18. V horni ¢asti formuldre se zobrazi data certifikatu. Stiskneme tlacitko ,,OK” a tim je certifikat nacten
v systému Mediox.
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Dirzitel SUKLS12726

Wystavil TEST SUKL A
Platnost do 12.00.20208:27:21

= Certifikat ulaZeny v soubaru

Nazev souboru ChUsersyvildalDowmloadshlek13. pf |Lj'|:
Watteno do databaze |4 277 bajth | wagist |
Heslo ITITITTT)

| Certifikdt uloZeny v OloZiEt certfikath (té3 tokeny, Eipové karty._)

Umisténi |ﬂ_fet uilvatela -
UlediEts m =
Sériowé Eislo | -
| Existujici ceriifikat uloZeny v systému Mediox

Certifikat | ~.]

_ Zadny certifikat

| ElES

L ]

19. Nakonec nesmime zapomenout ulozit celou konfiguraci tlaCitkem ,UloZit” — tim je proces obnoveni
certifikdtu dokonéen a mdzeme vyuzivat sluzeb SUKL s novym certifikatem.

Hledat v nastavenich

MNastaveni Hodnaota Gl... Popis ~
=FvEechny parametry

"uﬁ.'rdejnl' misto

# Zadanky, videjky a prevodky

"n.lfratkl.r, vyrazeni a reklamace

¥ Pijem zbosi

' Priprava

¥ Objednavka

' Inventura

[t Fakturace

i Davky

! Doklady

L v
£ >
‘ &kce - m gmm |
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