APATYKA
SERVIS

Hlaseni poruseni zabezpeceni osobnich udaji ve PHOENIX group , PHOENIX company
Skupina PHOENIX group, kam patfi také spole¢nost Apatyka servis s.r.o., zfidila online
reportingovy systém, jehoz cilem je umoznit zaméstnancim, obchodnim partnertim,
zakaznikim a tfetim stranam snadny postup pro hlaseni poruseni zabezpeceni osobnich
udaju.

Veskera hlaseni jsou brana vazné a okamzité reSena. Pfipadné poznatky mohou také slouzit
k dalSimu vylepSeni ochrany osobnich udaji.

Online reportingovy systém (platforma PHOENIX group) je pfistupna zde:

https://phoenixgroup-databreach.integrityplatform.org/

Platforma je v Ceském jazyce a obsahuje dotazy, pomoci kterych Ize hlaSeni snadno ucinit.

Nasi zaméstnanci se pfi hlaseni fidi internimi smérnicemi, zejména Smérnici o ochrané
osobnich udaju.

Pro ostatni uvadime odpovédi na nej¢astéjsi otazky:

Co je to poruseni zabezpeceni osobnich udaji?

Jsou to udalosti, které vedly nebo by mohly vést (i) k nahodné nebo Umysiné ztraté osobnich
udaja (v elektronické nebo papirové podobé), (ii) ke zni€eni dat nebo (iii) k neopravnénému
pFistupu k udajum (napf. ztrata nebo odcizeni notebooku, smartphonu, papirovych
dokumentu, vyzrazeni pfistupovych udajt apod.)

Kdy mam hlasit takovy incident?

Spravce osobnich Gdajd ma v urditych pfipadech povinnost hlasit Ufadu pro ochranu
osobnich udaji poruseni zabezpe&eni osobnich udaju do 72 hodin od okamziku, kdy se o
ném dozvedeél. Pokud tedy zjistite poruseni zabezpeceni osobnich udaju, kde nase
spolecnost vystupuje jako spravce, nevahejte a incident prosim neprodlené nahlaste.

Pokud naSe spole¢nost pro Vas provadi sluzby zpracovatele (dodavatel IT feSeni) a Vy
Zjistite problémy se systémem (hardware, software), pak prosim kontaktujte klasicky VaSeho
systémového poradce pfipadné hot line. V pfipadé poruseni zabezpec€eni osobnich udajl
musite pfipadné hlaseni pro UOOU provést jako spravce Vy.

Jaké incidenty by mély byt hlaseny a jak?

VSechny incidenty tykajici se osobnich udaji se oznamuji pomoci online reportingového
systému. Zavaznost a dopady posuzuje spravce osobnich udaju sdm. Pokud platforma
PHOENIX group nefunguje, Ize kontaktovat DPO@apatykaservis.cz; nas vlastni
zaméstnanec pak informuje také svého vedouciho.

Co se stane po odeslani zpravy?

Tym ochrany osobnich udaju pfezkouma zpravu o incidentu a bude Vas kontaktovat pro
dalSi informace nebo v pfipadé potfeby Vam pomuze s akcemi, které maji odstranit dopady
takové udalosti.

Ohlaseni pomoci vySe uvedenych instrumentl nenahrazuje ohlaseni bezpecnostnim
slozkam (Policie/Hasici/Zachranna sluzba)! To je nutno provést samostatné.
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